IPv6

IPv6 et la sécurité: Gestion des clés
Obijectif:
Comment distribuer les clés
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Internet Key Management Protocol

* |Psec n‘impose pas un
algorithme donne

* Le protocole IKMP permet aux
deux entités de négotier
I'algorithme a utiliser en fonction
des capabilités respectives

* Dans les réseaux privés la
gestion peut étre manuelle
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Gestion des associations et des clés

* Deux approches

- Gestion manuelle

* Environnement de petite taille et statique (danger!)

- Gestion automatique

* Internet Security Association and Key management Protocol (ISAKMP)

- Cadre générique pour la négotiation, la modification et la destruction des SA
RFC 2408

http://www.ietf.org/rfc/rfc2408.txt

- Indépendant du protocole d'échange de clés (et du protocole pour lequel on souhaite
négotier une SA)

- Associé aux protocoles d'échange de clés SKEME et Oakley
* Internet Key Exchange (IKE)

- RFC 2409
http://www.ietf.org/rfc/rfc2409.txt

* Domaine d'interprétation (DOI)

- RFC 2407
http://www.ietf.org/rfc/rfc2407 .txt

* Clés pour l'authentification mutuelle et préalable des equipements
- Pre-shared key (PSK) ou Public Key Infrastructure (PKI)
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ISAKMP

* Protocole niveau application

Parameétres IPsec, TLS, SSL

e Blocs

parametres de securité a négocier
* (bloc Security Association ou SA, Proposal ou P, Transform ou T)

clés de session a convenir (Key Exchange ou KE)
identités des entités (ID)
certificats (CERT, Certificate Request ou CERTREQ)

I'authentification (HASH, SIG, NONCE ou NONCE contient un
nombre généré aléatoirement utilisable une seule fois)

messages d'erreurs (notification ou N)
associations de sécurité a supprimer (Delete)
constructeur d'équipement/logiciel de sécurité (Vendor ID)
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Echanges ISAKMP/IKEv1

e Phase 1

- SA ISAKMP bidirectionnelle

e Attributs
e |dentités
e Clés

- Sert a protéger les échanges ISAKMP futurs en confidentialité et
intégrité/authentification

e Phase 2

- Négotiation des paraméres de sécurité pour une ou plusieurs SA

* |Psec AH ESP
* Autre protocole de sécurité (TLS, SSL)
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ISAKMP/IKEV

e Quatre modes

- Principal (Main mode) - phase 1

- Agressif (Agressive mode) — phase 1
- Rapide (Quick mode) — phase 2

- Nouveau groupe (New Groupe mode)

* Sert a convenir d'un nouveau groupe pour des futurs échanges Diffie-
Hellman
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Intéractions entre IPsec et IKE
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SKEME et Oakley
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IKEV2

* QObjectif de simplifier IKEv1

http://livre.point6.net/index.php/IKE_Version_2
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SPKI
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DNSSEC

* Domain Name System Security

e http://livre.point6.net/index.php/Cl%C3%A9s_publiques_:_infrastructures_et_certificats#DNSSEC_.28Domain_Name_System_<
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Architectures de mise en oeuvre d'|IPsec

* Trois cas typiques

- Interconnexion de réseaux
prives

e VPN Virtual Private Networks
- Nomadisme

- Protection des acces Wi-Fi

* Avant la norme 802.11i
http://livre.point6.net/index.php/Mise_en_place_d%27une_|

Figure 1210, deciotechre FRN | preatechion o Uaccds W97
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http://livre.point6.net/index.php/Mise_en_place_d%27une_paire_de_SA_IPsec#Configuration_dynamique_de_la_SAD

Critique de IPsec

http://livre.point6.net/index.php/Critique_des_IPsec
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Comparaison entre VPN IPsec et VPN SSL

http://livre.point6.net/index.php/Comparaison_entre_VPN_IPsec_et VPN_SSL
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Support IPsec Windows XP

@ Centre d'aide et de support

@F‘récédent - @ - T.,E: Ajouter aux Favoris @ Muodifier |'affichage

Aide-mémuoire : Définition des stratégies IPSec

[V Y Y R i

Etape

Etablissez un plan de sécurité,

fAnalysez les concepts de la stratégie de sécurité IP (Internet
Protocol) ou IPSec,

Démarrez le composant logiciel enfichable Stratégies de sécurité
IP.

Définissez une stratégie IPSec pour chaque scénario du plan de
securité de wotre entreprise.

Attribuez des stratégies IPSec,

- Imprimer... 5 Fechercher dans le sommaire
Ay
)

Référence

Etablissernent d'un plan de sécurité IPSec

Cescription d'une stratégie IPSec

Pour démarrer le composant logiciel enfichable
Stratégies de sécurité IP

Définir des stratégies IPSec

Attribuer une stratégie IPSec
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MMC Microsoft Management Console

e 0 N N - [1-9]

A

= Ajouter/Supprimer un composant logiciel enfichable

Autonome | Extensions |
E Utilizez cette page pour ajouter ou supprimer un composzant logiciel enfichable de la conzole.
Compozants logiciels £ Racine de la console L er dans cet apercu.
enfichables ajoutés & —
Ajout d'un composant logiciel enfichable autonome |1 £|
Compozants logiciels enfichables dizponibles
Compozant logiciel enfichable Fabricant 2]
% MET Framewaork. Configuration Microsoft Corporation
@ Certificatz Microzaft Corporation y
a‘El Contréle Activer Microzaft Corporation I
% Contréle Wikl Microzaft Corporation
“*— D&fragrmenteur de dizque Microzoft Corp, Executi.. —
[ Dossier Microzaft Corporation
— El Diozziers partagés Microzaft Corparation
Drescription Gestion de |a shatégie de séounte .. RS g M tate = e g
Q Gestion de l'ordinateur Microzoft Corparation
% Gestion des dizgues Micrazaft and VERITAS .. s
Crezcription
- - Adminiztration de la gécunté du pratocole [ntermet [IPSec). Géeles A
Supprimer A propos de... ztrategies IPSec pour azzurer |a sécunté des communications avec
d'autres ordinatevrs. =
(] =
L Ajouter ] [ Fermer

],r.!. défﬂarrer = rmsbdp Microsaft, . quiz_sec. .. @ 2 Micro.., - Tﬂ'l Consalel... FR. '\Iﬁlflq: ¥ 10:35
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Questions

Vos questions
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